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eGUVENLIK OKUL EYLEM PLANI, POLITIKASI VE
KURALLARI

Teknoloji, 21. Yuzyil gerekliliklerindendir. Cocuklarimizin daha bilingli ve givenli internet kullanicilari

olmalarina yardimci olunmali, ailelerin givenli internet kullanimi farkindahgi icin calismalar yapilimalidir.
Daha lyi Dijital Okuryazarlikla Giivende Ol, Kendini Koru! Cocuk ve genclerin interneti belirli bir sorumluluk
dahilinde giivenle kullanmalarini destelemek ve onlari internetin yasadisi ve zararli iceriklerinden korumak
amactyla 1999 yilinda Avrupa Birligi Komisyonu biinyesinde olusturulan Giivenli internet Programi
kapsaminda 2004 yilinda INSAFE (European Safer Internet Network) agi kurulmustur. internetin bilingli ve
guvenli kullanimi gercevesinde bilinglendirme faaliyetlerine onculik etmesi igin kurulan INSAFE bugiln
Avrupa'da toplam 31 dlkenin Guvenli internet Merkezinin koordinasyonunu olusturan bir agdir. Ayrica,
INSAFE ag tarafindan her yilin Subat ayinda organize edilen Giivenli internet Giinii (GiG) 2004 yilindan bu
yana diizenlenmekte olup, bu sene diinyada yaklasik 130 iilkede kutlanacaktir. Ulkemizde, Giivenli internet
Gunu etkinlikleri ilk olarak 2010 yilinda gerceklestiriimeye baslanmistir. 9 Subat 2021 Sali ginid 18.si
kutlanacak Givenli Internet Giini bir kez daha "Hep Birlikte Daha liyi Bir internet icin" temasiyla

gerceklestirilecektir.

eGUVENLIK MUFREDATI

Cocuklarda bilingli teknoloji ve guvenli internet kullanimina dair bilgi, beceri ve tutumlarin gelistiriimesi igin
seminerler dizenlenmekte, videolar izletiimektedir. Tirk¢e Dil Etkinlikleri, Fen ve Doga Etkinlikleri, Mizik,
Oyun ve diger etkinliklerde sinif bilgisayarlari pedogojik egitim araci olarak kullaniimaktadir. Ders
mifredatlarina sosyal medya basta olmak Uzere internetin bilin¢li kullamimi ile ilgili konularin yenilenen
bilgilerle giincellenmesi tim 6gretmenlerimiz tarafindan saglanmistir. MEB Ozel Egitim ve Rehberlik
Hizmetleri Genel Mudurlagu tarafindan hazirlanan “Bilingli Teknoloji Kullanimi” 6gretmen, veli ve 6grenci
calismalari EBA ve Whatsapp gruplarindan ilgililerine ulastiriimistir. MEB’e bagli okullarda elektromanyetik

kirlilige ve internet glivenligine énem verilmektedir.




COCUKLARA YONELIK e GUVENLIK ONLEMLERI

Aileye yonelik bilinglendirme c¢alismalari yapilmakta, brosurler hazirlanarak kendilerine ulastiriimaktadir.
internetin givenli kullanimi ile ilgili paketlerin tanitim ve yayginlasmasini saglamak devlet politikasidir.
Ebeveynlere; denetim yollari ve teknolojik imkanlar ile ilgili bilinclendirmek ve gerekli uygulamalari
gelistirmek ve yayginlastirmak icin rehberlik yapiimaktadir. Bu sebeple; Ogretmenler, destek egitim personeli

ve stajerler cep telefonlarini 6grencilerin bulundugu zaman ve ortamlarda kullanamazlar.

OKULUMUZDA FOTOGRAF YA DA VIDEO CEKiMI VE YAYINLANMASI VELI
ONAYINA BAGLIDIR

Buna gore;

Yapilan etkinlik fotograflarinda ¢cocugun fotografi ona goére yerlestirilir. Ayrica okulumuzda uygulanan e
Twinning projelerinde yer alacak 6grenci velilerinden her proje i¢in ayri ayri dilek¢e alinir, yapilan fotograf ve
video cekimleri kolajlanip buzlanarak kullanilir. Okul idaresi tarafindan goérevli kilinanlar haricindeki kigiler
tarafindan ve dgrenci velilerinin bilmek istedikleri etkinlik ve programlar disindaki zamanlarda, okul ve okul
bahgesi sinirlan igerisinde fotograf ve video ¢ekimi yapilamaz. Bu yasak bir 6grencinin diger bir 6grencinin
fotograf ve videosunu c¢ekmek istemesi durumunda da gecerlidir. Velisi tarafindan fotograf ve video
goruntilerinin ¢ekilip yayinlanmasina onay verilmeyen o6grencilerin, ¢ekim esnasinda psikolojik baski
yasamamasi i¢in tedbirler alinir. Okul gorevlileri tarafindan yayinlanan resim ve videolarda dgrencilerin kisisel
bilgilerine kesinlikle yer veriimez. E-GUVENLIK POLITIKAMIZ Digital teknolojiler okul cadi cocuklari icin de
olaganustu firsatlar sunuyor. Cocuklar da internet ortaminin sagladiklariyla bilgiye, eglenceli oyunlara vb.
etkinliklere kolayca ve hizlica erisim saglayabiliyorlar. Ancak, digital teknolojilerin sagladigi bu harika
imkanlarin yaninda, ¢cocugun zihinsel, ruhsal ve fiziksel saldirilarla, tuzaklarla karsilasmasi tehlikesinin varligi
da hafife alinamaz bir gergekliktir. Ornegin internet ortamindaki bir cocugun istem disi da olsa karsisina ¢ikan
bir reklami izleme yoluyla ya da arama motoruna bilerek/bilmeyerek yazacagi yanlis bir kelime sebebiyle
pornografik bir siteye girmesi mimkindir ya da ¢cocugun merakini kiskirtan bir gorsel onu zihinsel, duygusal

ya da fiziksel olarak tehlikeye dustrecek ortamlara sirikleyebilir. Yukarida kisaca s6z edilmis olan

tehlikelerden ¢ocugu korumanin en emin yolu, onu internet ortamindan tamamen uzak tutmaktir.




Ancak cok hizli gelisen dijital teknolojiler sebebiyle, ¢cocugu internet ortamindan tamamen uzak tutmak
mimkin olmamakta, tamamen yasaklamak sorunu ¢dézmemektedir. Kaldi ki ¢cevresel etkenler ve ebeveyn
tutumlari sebebiyle internet ortamlarini tamamen yasaklamak ve erisimi engellemek imkansiz bir hal almistir.
Bu sebeple cocugu internet ortaminin olusturdugu tehlikelerden korumak icin tamamen yasaklamaya
calismaktan daha etkili tedbirler bulunmalidir. internetin olumsuz tehlikelerine karsi cocuklarin kendisini
korumasi icin ¢ocuga bilgi, biling ve davranis kazandirmaktan, bu hedef i¢cin ¢aba harcamaktan daha etkili bir
yol kalmamaktadir. Okulumuzda hazirlanan gunluk ders planlarinda sinif dgretmenlerimiz mufredatla
butiinlesmis olarak cocuklara ders ve etkinliklerde bilingli internet kullanimi ile ilgili ¢calismalar yapmaktadir.
Ayrica Okulumuzda gerceklestirilen etwinnin projeleri cocuklarin teknolojiyi olumlu kullanma becerilerinin
artmasini saglamis aile katihmlari yapilarak olumlu doénatler alinmistir. Okul idarecileri,6gretmenler, destek
personel ve okul guvenlik personeli yapilan e Guvenlik egitimlerine katilmaktadir. Yine e Twinning e kayitl
olan o©gretmenlerimiz mesleki gelisim portalindan c¢evrimici ve online mesleki gelisim etkinliklerine
katilmislardir. Cevrimigi guvenlik (e-Guvenlik) politikasi, tim c¢alisanlarin katilimi igin resmi olarak saglanacak,
tartisilacak, korunma sorumlulugumuzun bir pargasi olarak guclendirilecek ve vurgulanacaktir. Okul
sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel davranis gereklidir. Personelin tim
uyelerine, profesyonel ve kisisel olarak, givenli ve sorumlu internet kullanimi konusunda giincel ve uygun
personel egitimi, dizenli (en az yilda 1 kez) sekillerde saglanacaktir. Calisanlarin hepsi, cevrimici
davranislarinin okuldaki roli ve itibarini etkileyebileceginin farkina varacaktir. Meslegi veya kurumu tehlikeli
durumuna disirdigu veya mesleki yeteneklerine givenini kaybetmis bir seyin bulundugu dasindlirse, hukuk,
disiplin veya hukuki ©nlemler alinabilir. Filireleme sistemlerini yonetme veya BIT kullanimini izleme
sorumlulugu tasiyan personelin Uyeleri, Liderlik Ekibi tarafindan denetlenecek ve sorunlari veya endiseleri
bildirmek icin acik prosedirlere sahip olacaklardir. Okul ¢alisanlari, 6grencilerin yaslarina ve yeteneklerine
gore kullanmasi gereken yararli ¢cevrimigi araglari kontrol etmelidir. Bu araclar Pedagojik egitim araglari olarak
kullanilir. Okul personeli, cocuklarin internetin ve dijital teknolojinin givenilir ve sorumlu kullanicilari olabilmesi
icin ana- babanin / bakicilarin oynayacaklari énemli bir role sahip olduklarini kabul eder. Ebeveynlerin
dikkatleri, bultenler, bilgilendirme yazilari, haber mektuplari ve okul web sitesinde okulun ¢evrimici guvenlik (e-
Guvenlik) politikasina ve beklentilerine yonelecektir. Evde ve okulda ebeveynlerle cevrimigi givenlik

konusundaki isbirlik¢i yaklasimi tesvik edilecektir.

KAYNAK: http://guvenlinet.org.tr/tr/ sayfasindan bilgi amacli faydalaniimistir.




ir Sultan Abdal ilkokulu E-Giivenlik Okul Politikasi ve Kurallari

1. Girig
Pir Sultan Abdal ilkokulu olarak, 6grencilerimizin, 6gretmenlerimizin ve velilerimizin dijital dinyada giivende
olmalarini saglamak amaciyla bir e-guivenlik politikasi olusturulmustur. Bu politika, internet ve teknoloji
kullanimi sirasinda uyulmasi gereken kurallari, alinacak énlemleri ve Turkiye Cumhuriyeti kanunlarina
uygunlugu kapsamaktadir. Politikamiz, 5651 Sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve
Bu Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanun, Kisisel Verilerin Korunmasi Kanunu
(KVKK) ve Milli Egitim Bakanhgi'nin ilgili mevzuatlarina uygun olarak hazirlanmistir.
2. Amag
Bu politikanin amaci:

« Ogrencilerin, 6gretmenlerin ve velilerin dijital ortamlarda karsilasabilecekleri riskleri en aza indirmek,

» Guvenli, etik ve yasalara uygun internet kullanimini tegvik etmek,

« Okul toplumunun teknolojiyi bilin¢li, sorumlu ve yasal ¢gerceveler iginde kullanmasini saglamak,

« Kisisel verilerin korunmasina yonelik dnlemler almak,

« Dijital ortamlarda islenebilecek suclara karsi dnleyici tedbirler gelistirmektir.
3. Kapsam
Bu politika, Pir Sultan Abdal ilkokulu'nda 6grenim géren tiim dgrenciler, 6gretmenler, veliler ve okul personeli
icin gecerlidir. Ayrica, okul tarafindan saglanan tim teknolojik cihazlar, internet baglantisi, dijital platformlar ve
egitim yazilimlari bu politika kapsamindadir.
4. Yasal Cerceve
Bu politika, asagidaki yasa ve yonetmeliklere uygun olarak hazirlanmistir:

« 5651 Sayili Kanun: internet ortaminda yapilan yayinlarin diizenlenmesi ve bu yayinlar yoluyla islenen

suclarla micadele edilmesi.
« KVKK (Kisisel Verilerin Korunmasi Kanunu): Kisisel verilerin islenmesi, korunmasi ve saklanmasina iliskin
kurallar.
« MEB Mevzuati: Milli Egitim Bakanhgdi'nin egitim-6gretim faaliyetlerinde teknoloji kullanimina iligkin

dizenlemeleri.

» Cocuk Koruma Kanunu: Cocuklarin dijital ortamlarda korunmasina yonelik hikimler.




5. E-Guvenlik Kurallari

5.1. Ogrenciler icin Kurallar

internet ve teknoloji kullaniminda égretmenlerin ve velilerin yonlendirmelerine uyulmalidir.
Kigisel bilgiler (adres, telefon numarasi, TC kimlik numarasi, sifreler vb.) asla paylasiimamalidir.
Sifreler gucli ve 6zguin olmali, baskalariyla paylasiimamahdir.

Sosyal medya ve ¢evrimici platformlarda saygili, etik ve yasalara uygun davraniimaldir.
Supheli baglantilar, e-postalar veya mesajlar acilmamalhdir.

Okulun sagladigi teknolojik cihazlar ve internet baglantisi sadece egitim amaclh kullaniimahdir.

Siber zorbalik, nefret séylemi veya yasa digi icerik paylasimi yapiimamalidir.

5.2. Ogretmenler icin Kurallar

Ogrencilere guvenli internet kullanimi ve dijital vatandaslik konularinda rehberlik edilmelidir.

Dijital platformlarda dgrencilerin gizliligi ve givenligi korunmalidir.

Okulun teknolojik kaynaklari sadece egitim amacl kullaniimahdir.

Ogrencilerin kisisel verileri KVKK'ya uygun sekilde korunmali ve bu veriler givenli bir sekilde
saklanmalidir.

Supheli durumlar okul idaresine ve ilgili yasal birimlere bildiriimelidir.

5.3. Veliler igin Kurallar

Cocuklarin internet kullanimi denetlenmeli ve sinirlandiriimahdir.
Guvenli internet kullanimi konusunda ¢ocuklara rehberlik edilmelidir.
Okul tarafindan saglanan dijital platformlarin kullanimina destek olunmalidir.

Supheli durumlar okul idaresine ve ilgili yasal birimlere bildirilmelidir.

5.4. Okul idaresi icin Kurallar

Okulun internet agina givenlik duvari ve filtreleme sistemleri kurulmaldir.
Ogrenciler, 6gretmenler ve veliler icin diizenli e-glivenlik egitimleri diizenlenmelidir.
Kigisel verilerin korunmasina yonelik KVKK uyumlu politikalar uygulanmahdir.

Supheli durumlar hizh bir sekilde midahale edilerek ¢6ziime kavusturulmalidir.

Teknolojik cihazlarin kullanimina yonelik denetimler yapiimalidir.




6. Alinacak Onlemler

» Okulun internet agina erisim, guvenlik duvari ve filtreleme sistemleri ile kontrol altinda tutulacaktir.

« Ogrencilere ve velilere yonelik diizenli e-glivenlik egitimleri diizenlenecektir.

Supheli durumlar icin bir ihbar mekanizmasi olusturulacaktir.

Kisisel verilerin korunmasina yonelik KVKK uyumlu politikalar uygulanacaktir.
« Siber guvenlik uzmanlari ile is birligi yapilarak okulun teknolojik altyapisi guclendirilecektir.
7. Sorumluluklar
« Ogrenciler: Guvenli internet kullanim kurallarina uymak.
« Ogretmenler: Ogrencilere rehberlik etmek ve e-giivenlik kurallarini uygulamak.
« Veliler: Cocuklarin internet kullanimini denetlemek ve okulun politikalarini desteklemek.
« Okul idaresi: E-giivenlik politikasini uygulamak ve gerekli énlemleri almak.
8. ihlal Durumunda Yapilacaklar
« E-glvenlik kurallarina uymayan ogrenciler, o6gretmenler veya personel hakkinda disiplin islemi
uygulanacaktir.
« Supheli durumlar okul idaresine ve ilgili yasal birimlere (BTK, Emniyet Genel Mudurligu Siber Suglarla
Micadele Birimi vb.) bildirilecektir.
« ihlallerin tekrarlanmasi durumunda, ilgili kisilere yasal yaptirimlar uygulanacaktir.
9. Sonug
Pir Sultan Abdal ilkokulu olarak, e-giivenlik politikamizla 6grencilerimizin, 6gretmenlerimizin ve velilerimizin
dijital dinyada givende olmalarini amagliyoruz. Bu politika, Turkiye Cumhuriyeti yasalarina ve Milli Egitim

Bakanhgdi mevzuatina uygun olarak hazirlanmis olup, okul toplumunun teknolojiyi bilin¢li, sorumlu ve yasal

cerceveler icinde kullanmasini saglamak icin stirekli glincellenecek ve gelistirilecektir.




