
 Teknoloji, 21. Yüzyıl gerekliliklerindendir. Çocuklarımızın daha bilinçli ve güvenli internet kullanıcıları

olmalarına yardımcı olunmalı, ailelerin güvenli internet kullanımı farkındalığı için çalışmalar yapılmalıdır.

Daha İyi Dijital Okuryazarlıkla Güvende Ol, Kendini Koru! Çocuk ve gençlerin interneti belirli bir sorumluluk

dâhilinde güvenle kullanmalarını destelemek ve onları internetin yasadışı ve zararlı içeriklerinden korumak

amacıyla 1999 yılında Avrupa Birliği Komisyonu bünyesinde oluşturulan Güvenli İnternet Programı

kapsamında 2004 yılında INSAFE (European Safer Internet Network) ağı kurulmuştur. İnternetin bilinçli ve

güvenli kullanımı çerçevesinde bilinçlendirme faaliyetlerine öncülük etmesi için kurulan INSAFE bugün

Avrupa'da toplam 31 ülkenin Güvenli İnternet Merkezinin koordinasyonunu oluşturan bir ağdır. Ayrıca,

INSAFE ağı tarafından her yılın Şubat ayında organize edilen Güvenli İnternet Günü (GİG) 2004 yılından bu

yana düzenlenmekte olup, bu sene dünyada yaklaşık 130 ülkede kutlanacaktır. Ülkemizde, Güvenli İnternet

Günü etkinlikleri ilk olarak 2010 yılında gerçekleştirilmeye başlanmıştır. 9 Şubat 2021 Salı günü 18.si

kutlanacak Güvenli İnternet Günü bir kez daha "Hep Birlikte Daha İyi Bir İnternet İçin" temasıyla

gerçekleştirilecektir.

eGÜVENLİK MÜFREDATI

Çocuklarda bilinçli teknoloji ve güvenli internet kullanımına dair bilgi, beceri ve tutumların geliştirilmesi için

seminerler düzenlenmekte, videolar izletilmektedir. Türkçe Dil Etkinlikleri, Fen ve Doğa Etkinlikleri, Müzik,

Oyun ve diğer etkinliklerde sınıf bilgisayarları pedogojik eğitim aracı olarak kullanılmaktadır. Ders

müfredatlarına sosyal medya başta olmak üzere internetin bilinçli kullanımı ile  ilgili konuların yenilenen

bilgilerle güncellenmesi tüm öğretmenlerimiz tarafından sağlanmıştır. MEB Özel Eğitim ve Rehberlik

Hizmetleri Genel Müdürlüğü tarafından hazırlanan “Bilinçli Teknoloji Kullanımı” öğretmen, veli ve öğrenci

çalışmaları EBA ve Whatsapp gruplarından ilgililerine ulaştırılmıştır. MEB’e bağlı okullarda elektromanyetik

kirliliğe ve internet güvenliğine önem verilmektedir.

PİR SULTAN ABDAL İLKOKULU 
eGÜVENLİK OKUL EYLEM PLANI, POLİTİKASI VE

KURALLARI



 

 

ÇOCUKLARA YÖNELİK e GÜVENLİK ÖNLEMLERİ 
Aileye yönelik bilinçlendirme çalışmaları yapılmakta, broşürler hazırlanarak kendilerine ulaştırılmaktadır.

İnternetin güvenli kullanımı ile ilgili paketlerin tanıtım ve yaygınlaşmasını sağlamak devlet politikasıdır.

Ebeveynlere; denetim yolları ve teknolojik imkânlar ile ilgili bilinçlendirmek ve gerekli uygulamaları

geliştirmek ve yaygınlaştırmak için rehberlik yapılmaktadır. Bu sebeple; Öğretmenler, destek eğitim personeli

ve stajerler cep telefonlarını öğrencilerin bulunduğu zaman ve ortamlarda kullanamazlar.

OKULUMUZDA FOTOĞRAF YA DA VİDEO ÇEKİMİ VE YAYINLANMASI VELİ 
ONAYINA BAĞLIDIR 
Buna göre; 

Yapılan etkinlik fotoğraflarında çocuğun fotoğrafı ona göre yerleştirilir. Ayrıca okulumuzda uygulanan e

Twinning projelerinde yer alacak öğrenci velilerinden her proje için ayrı ayrı dilekçe alınır, yapılan fotoğraf ve

video çekimleri kolajlanıp buzlanarak kullanılır. Okul idaresi tarafından görevli kılınanlar haricindeki kişiler

tarafından ve öğrenci velilerinin bilmek istedikleri etkinlik ve programlar dışındaki zamanlarda, okul ve okul

bahçesi sınırları içerisinde fotoğraf ve video çekimi yapılamaz. Bu yasak bir öğrencinin diğer bir öğrencinin

fotoğraf ve videosunu çekmek istemesi durumunda da geçerlidir. Velisi tarafından fotoğraf ve video

görüntülerinin çekilip yayınlanmasına onay verilmeyen öğrencilerin, çekim esnasında psikolojik baskı

yaşamaması için tedbirler alınır. Okul görevlileri tarafından yayınlanan resim ve videolarda öğrencilerin kişisel

bilgilerine kesinlikle yer verilmez. E-GÜVENLİK POLİTİKAMIZ Digital teknolojiler okul çağı çocukları için de

olağanüstü fırsatlar sunuyor. Çocuklar da internet ortamının sağladıklarıyla bilgiye, eğlenceli oyunlara vb.

etkinliklere kolayca ve hızlıca erişim sağlayabiliyorlar. Ancak, digital teknolojilerin sağladığı bu harika

imkânların yanında, çocuğun zihinsel, ruhsal ve fiziksel saldırılarla, tuzaklarla karşılaşması tehlikesinin varlığı

da hafife alınamaz bir gerçekliktir. Örneğin internet ortamındaki bir çocuğun istem dışı da olsa karşısına çıkan

bir reklamı izleme yoluyla ya da arama motoruna bilerek/bilmeyerek yazacağı yanlış bir kelime sebebiyle

pornografik bir siteye girmesi mümkündür ya da çocuğun merakını kışkırtan bir görsel onu zihinsel, duygusal

ya da fiziksel olarak tehlikeye düşürecek ortamlara sürükleyebilir. Yukarıda kısaca söz edilmiş olan

tehlikelerden çocuğu korumanın en emin yolu, onu internet ortamından tamamen uzak tutmaktır.



Ancak çok hızlı gelişen dijital teknolojiler sebebiyle, çocuğu internet ortamından tamamen uzak tutmak

mümkün olmamakta, tamamen yasaklamak sorunu çözmemektedir. Kaldı ki çevresel etkenler ve ebeveyn

tutumları sebebiyle internet ortamlarını tamamen yasaklamak ve erişimi engellemek imkânsız bir hal almıştır.

Bu sebeple çocuğu internet ortamının oluşturduğu tehlikelerden korumak için tamamen yasaklamaya

çalışmaktan daha etkili tedbirler bulunmalıdır. İnternetin olumsuz tehlikelerine karşı çocukların kendisini

koruması için çocuğa bilgi, bilinç ve davranış kazandırmaktan, bu hedef için çaba harcamaktan daha etkili bir

yol kalmamaktadır. Okulumuzda hazırlanan günlük ders planlarında sınıf öğretmenlerimiz müfredatla

bütünleşmiş olarak çocuklara ders ve etkinliklerde bilinçli internet kullanımı ile ilgili çalışmalar yapmaktadır.

Ayrıca Okulumuzda gerçekleştirilen etwinnin projeleri çocukların teknolojiyi olumlu kullanma becerilerinin

artmasını sağlamış aile katılımları yapılarak olumlu dönütler alınmıştır. Okul idarecileri,öğretmenler, destek

personel ve okul güvenlik personeli yapılan e Güvenlik eğitimlerine katılmaktadır. Yine e Twinning e kayıtlı

olan öğretmenlerimiz mesleki gelişim portalından çevrimiçi ve online mesleki gelişim etkinliklerine

katılmışlardır. Çevrimiçi güvenlik (e-Güvenlik) politikası, tüm çalışanların katılımı için resmi olarak sağlanacak,

tartışılacak, korunma sorumluluğumuzun bir parçası olarak güçlendirilecek ve vurgulanacaktır. Okul

sistemlerini ve cihazlarını kullanırken takdir yetkisi ve profesyonel davranış gereklidir. Personelin tüm

üyelerine, profesyonel ve kişisel olarak, güvenli ve sorumlu İnternet kullanımı konusunda güncel ve uygun

personel eğitimi, düzenli (en az yılda 1 kez) şekillerde sağlanacaktır. Çalışanların hepsi, çevrimiçi

davranışlarının okuldaki rolü ve itibarını etkileyebileceğinin farkına varacaktır. Mesleği veya kurumu tehlikeli

durumuna düşürdüğü veya mesleki yeteneklerine güvenini kaybetmiş bir şeyin bulunduğu düşünülürse, hukuk,

disiplin veya hukuki önlemler alınabilir. Filtreleme sistemlerini yönetme veya BİT kullanımını izleme

sorumluluğu taşıyan personelin üyeleri, Liderlik Ekibi tarafından denetlenecek ve sorunları veya endişeleri

bildirmek için açık prosedürlere sahip olacaklardır. Okul çalışanları, öğrencilerin yaşlarına ve yeteneklerine

göre kullanması gereken yararlı çevrimiçi araçları kontrol etmelidir. Bu araçlar Pedagojik eğitim araçları olarak

kullanılır. Okul personeli, çocukların internetin ve dijital teknolojinin güvenilir ve sorumlu kullanıcıları olabilmesi

için ana- babanın / bakıcıların oynayacakları önemli bir role sahip olduklarını kabul eder. Ebeveynlerin

dikkatleri, bültenler, bilgilendirme yazıları, haber mektupları ve okul web sitesinde okulun çevrimiçi güvenlik (e-

Güvenlik) politikasına ve beklentilerine yönelecektir. Evde ve okulda ebeveynlerle çevrimiçi güvenlik

konusundaki işbirlikçi yaklaşımı teşvik edilecektir. 

KAYNAK: http://guvenlinet.org.tr/tr/ sayfasından bilgi amaçlı faydalanılmıştır.



Pir Sultan Abdal İlkokulu E-Güvenlik Okul Politikası ve Kuralları

1. Giriş

Pir Sultan Abdal İlkokulu olarak, öğrencilerimizin, öğretmenlerimizin ve velilerimizin dijital dünyada güvende

olmalarını sağlamak amacıyla bir e-güvenlik politikası oluşturulmuştur. Bu politika, internet ve teknoloji

kullanımı sırasında uyulması gereken kuralları, alınacak önlemleri ve Türkiye Cumhuriyeti kanunlarına

uygunluğu kapsamaktadır. Politikamız, 5651 Sayılı İnternet Ortamında Yapılan Yayınların Düzenlenmesi ve

Bu Yayınlar Yoluyla İşlenen Suçlarla Mücadele Edilmesi Hakkında Kanun, Kişisel Verilerin Korunması Kanunu

(KVKK) ve Milli Eğitim Bakanlığı’nın ilgili mevzuatlarına uygun olarak hazırlanmıştır.

2. Amaç

Bu politikanın amacı:

Öğrencilerin, öğretmenlerin ve velilerin dijital ortamlarda karşılaşabilecekleri riskleri en aza indirmek,

Güvenli, etik ve yasalara uygun internet kullanımını teşvik etmek,

Okul toplumunun teknolojiyi bilinçli, sorumlu ve yasal çerçeveler içinde kullanmasını sağlamak,

Kişisel verilerin korunmasına yönelik önlemler almak,

Dijital ortamlarda işlenebilecek suçlara karşı önleyici tedbirler geliştirmektir.

3. Kapsam

Bu politika, Pir Sultan Abdal İlkokulu’nda öğrenim gören tüm öğrenciler, öğretmenler, veliler ve okul personeli

için geçerlidir. Ayrıca, okul tarafından sağlanan tüm teknolojik cihazlar, internet bağlantısı, dijital platformlar ve

eğitim yazılımları bu politika kapsamındadır.

4. Yasal Çerçeve

Bu politika, aşağıdaki yasa ve yönetmeliklere uygun olarak hazırlanmıştır:

5651 Sayılı Kanun: İnternet ortamında yapılan yayınların düzenlenmesi ve bu yayınlar yoluyla işlenen

suçlarla mücadele edilmesi.

KVKK (Kişisel Verilerin Korunması Kanunu): Kişisel verilerin işlenmesi, korunması ve saklanmasına ilişkin

kurallar.

MEB Mevzuatı: Milli Eğitim Bakanlığı’nın eğitim-öğretim faaliyetlerinde teknoloji kullanımına ilişkin

düzenlemeleri.

Çocuk Koruma Kanunu: Çocukların dijital ortamlarda korunmasına yönelik hükümler.



5. E-Güvenlik Kuralları

5.1. Öğrenciler İçin Kurallar

İnternet ve teknoloji kullanımında öğretmenlerin ve velilerin yönlendirmelerine uyulmalıdır.

Kişisel bilgiler (adres, telefon numarası, TC kimlik numarası, şifreler vb.) asla paylaşılmamalıdır.

Şifreler güçlü ve özgün olmalı, başkalarıyla paylaşılmamalıdır.

Sosyal medya ve çevrimiçi platformlarda saygılı, etik ve yasalara uygun davranılmalıdır.

Şüpheli bağlantılar, e-postalar veya mesajlar açılmamalıdır.

Okulun sağladığı teknolojik cihazlar ve internet bağlantısı sadece eğitim amaçlı kullanılmalıdır.

Siber zorbalık, nefret söylemi veya yasa dışı içerik paylaşımı yapılmamalıdır.

5.2. Öğretmenler İçin Kurallar

Öğrencilere güvenli internet kullanımı ve dijital vatandaşlık konularında rehberlik edilmelidir.

Dijital platformlarda öğrencilerin gizliliği ve güvenliği korunmalıdır.

Okulun teknolojik kaynakları sadece eğitim amaçlı kullanılmalıdır.

Öğrencilerin kişisel verileri KVKK’ya uygun şekilde korunmalı ve bu veriler güvenli bir şekilde

saklanmalıdır.

Şüpheli durumlar okul idaresine ve ilgili yasal birimlere bildirilmelidir.

5.3. Veliler İçin Kurallar

Çocukların internet kullanımı denetlenmeli ve sınırlandırılmalıdır.

Güvenli internet kullanımı konusunda çocuklara rehberlik edilmelidir.

Okul tarafından sağlanan dijital platformların kullanımına destek olunmalıdır.

Şüpheli durumlar okul idaresine ve ilgili yasal birimlere bildirilmelidir.

5.4. Okul İdaresi İçin Kurallar

Okulun internet ağına güvenlik duvarı ve filtreleme sistemleri kurulmalıdır.

Öğrenciler, öğretmenler ve veliler için düzenli e-güvenlik eğitimleri düzenlenmelidir.

Kişisel verilerin korunmasına yönelik KVKK uyumlu politikalar uygulanmalıdır.

Şüpheli durumlar hızlı bir şekilde müdahale edilerek çözüme kavuşturulmalıdır.

Teknolojik cihazların kullanımına yönelik denetimler yapılmalıdır.



6. Alınacak Önlemler

Okulun internet ağına erişim, güvenlik duvarı ve filtreleme sistemleri ile kontrol altında tutulacaktır.

Öğrencilere ve velilere yönelik düzenli e-güvenlik eğitimleri düzenlenecektir.

Şüpheli durumlar için bir ihbar mekanizması oluşturulacaktır.

Kişisel verilerin korunmasına yönelik KVKK uyumlu politikalar uygulanacaktır.

Siber güvenlik uzmanları ile iş birliği yapılarak okulun teknolojik altyapısı güçlendirilecektir.

7. Sorumluluklar

Öğrenciler: Güvenli internet kullanım kurallarına uymak.

Öğretmenler: Öğrencilere rehberlik etmek ve e-güvenlik kurallarını uygulamak.

Veliler: Çocukların internet kullanımını denetlemek ve okulun politikalarını desteklemek.

Okul İdaresi: E-güvenlik politikasını uygulamak ve gerekli önlemleri almak.

8. İhlal Durumunda Yapılacaklar

E-güvenlik kurallarına uymayan öğrenciler, öğretmenler veya personel hakkında disiplin işlemi

uygulanacaktır.

Şüpheli durumlar okul idaresine ve ilgili yasal birimlere (BTK, Emniyet Genel Müdürlüğü Siber Suçlarla

Mücadele Birimi vb.) bildirilecektir.

İhlallerin tekrarlanması durumunda, ilgili kişilere yasal yaptırımlar uygulanacaktır.

9. Sonuç

Pir Sultan Abdal İlkokulu olarak, e-güvenlik politikamızla öğrencilerimizin, öğretmenlerimizin ve velilerimizin

dijital dünyada güvende olmalarını amaçlıyoruz. Bu politika, Türkiye Cumhuriyeti yasalarına ve Milli Eğitim

Bakanlığı mevzuatına uygun olarak hazırlanmış olup, okul toplumunun teknolojiyi bilinçli, sorumlu ve yasal

çerçeveler içinde kullanmasını sağlamak için sürekli güncellenecek ve geliştirilecektir.


